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Una contraseia, multiples riesgos en internet

La mayoria de los usuarios de servicios bancarios en internet utiliza la misma contrasefia para acceder a otras
paginas en el ciberespacio que no tienen nada que ver con servicios financieros y que en general, son mucho
menos seguras.

El 73% de los clientes bancarios hace uso de la misma contrasefia para lograr acceso a otras paginas de internet, sugiere
una investigacion realizada por la compaiifa de seguridad en internet Trusteer.

El estudio también encontré que 47% de los usuarios utiliza tanto su contrasefia como su nombre de registro -o ID- para
iniciar su sesién en al menos otro sitio en el ciberespacio que no ofrece servicios financieros y por ende, son paginas
mds vulnerables al crimen en la red.

La empresa de seguridad en internet advirtié que la reutilizacion generalizada de contrasefias bancarias y nombres de
registro es explotada por criminales.

Métodos criminales

Los criminales en la red han inventado varios métodos para conseguir las claves de acceso de los usuarios penetrando
lugares menos seguros en internet, tales como correos electrénicos o redes sociales.

Una vez que conocen estas claves, las ponen a prueba en servicios bancarios en linea para cometer fraude.

"La utilizacion de contrasefias y nombres de registros robados es la forma mas facil de evadir todas las medidas de
seguridad empleadas por los bancos en internet”, indicé Amit Klein de la compaiifa Trusteer.

"Lo que encontramos fue sorprendente e indican que los consumidores o no estan conscientes o estin optando ignorar
las implicaciones que tiene para su propia seguridad la reutilizacién de sus credenciales bancarias en multiples sitios",
afiadi6.

Mais de 4 millones de personas en Estados Unidos y Europa participaron en el estudio que se realizé en un periodo de 12
meses, indicé la empresa.

Otros hallazgos

El estudio también encontr6é que cuando un banco le permite a sus usuarios que ellos mismos escojan su nombre de
registro o ID, 65% de los clientes comparten esta clave con otros sitios en internet no financieros.

Ademads, cuando una entidad bancaria escoge ella misma el nombre de registro para sus usuarios, 42% utiliza la misma
clave en al menos otra pagina en internet.

Los expertos recomiendan mantener al menos tres tipos de credenciales o claves electrénicas: la primera sélo para
utilizarla en sitios financieros en internet, la segunda para paginas en internet que albergan informacion sensible pero no
de tipo financiero y una tercera para aquellas que no contienen informacién confidencial sobre el usuario.

Pero las recomendaciones también se extienden a los bancos. Segin Trusteer, las entidades deben identificar a los
usuarios que utilizan las claves de acceso bancario en otros sitios en internet, educarlos sobre el riesgo que corren en la
red y como instituciones financieras deben esforzarse por mejorar sus propios mecanismos de seguridad y riesgo en
internet.

1/2



"Si bien el estudio se refiere a Norteamérica y Europa, es importante destacar que en América Latina la banca en linea
es utilizada cada dia por mas usuarios de internet, asegur6é David Cuen, especialista en tecnologia de BBC Mundo.

"Por ello es importante que la gente maneje con mucho cuidado las claves y contrasefias con las que ingresa a su cuenta
bancaria para prevenir cualquier tipo de fraude", agrego.

EVITE EL FRAUDE BANCARIO EN LA RED

® Mantenga al menos tres tipos de credenciales o claves electrénicas: la primera sélo para utilizarla en sitios
financieros en internet, la segunda para paginas en internet que albergan informacién sensible pero no de tipo
financiero y una tercera para aquellas que no contienen informacién confidencial sobre el usuario.
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http://www.bbc.co.uk/mundo/ciencia_tecnologia/2010/02/100202_contrasenas_internet_seguridad_bancos.shtml
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